SABIEDRIBAS AR IEROBEZOTU ATBILDIBU “ELEKTRONISKIE SAKARI” INFORMACIJAS
UN KOMUNIKACIJU TEHNOLOGIJU KIBERDROSIBAS PARVALDIBAS NODROSINAJUMA

PAMATA NOSTADNES

Dokumenta merkis

Sabiedribas ar ierobezotu atbildibu “Elektroniskie sakari” (turpmak — Sabiedriba) Informacijas un komunikaciju
tehnologiju kiberdrosibas parvaldibas nodrosinajuma pamata nostadnu mérkis ir noteikt pamata nosacijumus un
pieejas, kuras Sabiedriba isteno kiberdrosibas parvaldibas un parraudzibas pamatnostadnu izpildei attieciba uz
Sabiedribas parzina esoSajiem informacijas un komunikaciju tehnologiju risinajumiem un elektroniska formata
informacijas resursiem. Sabiedriba Informacijas un komunikaciju tehnologu kiberdrosibas parvaldibu isteno saskana
ar Sabiedriba ieviestu informacijas drosibas vadibas sistemu, kura ir sertificéta atbilstosi standarta ISO 27001
nosacjjumiem.

Informacijas un komunikaciju tehnologiju drosibas parvaldibas pamata principi

1. Sabiedriba, veicot savu biznesa darbibu, taja piem&ro un ietver Informacijas un komunikaciju tehnologiju
kiberdrosibas parvaldibas principus , kuri ir versti uz Sabiedribas riciba esosas elektroniska formata informacijas
konfidencialitates nodrosinasanu un nepartrauktu Sabiedribas funkciju izpildes isteno$anu, kas aptver visus
Sabiedribas riciba esosos informacijas sistému un tehnologiskos risinajumus.

2. Sabiedriba, istenojot Informacijas un komunikaciju tehnologiju kiberdro§ibas parvaldibu, ievéro visus tai
saisto$os argjos normativos aktus attiecigaja joma.

3. Sabiedriba savu Informacijas un komunikaciju tehnologiju kiberdrosibas parvaldibas vidi veido, ievérojot §adus
pamata principus:
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Informacijas un komunikaciju tehnologiju kiberdroSibas parvaldiba tiek organizéta un kontrol&ta
piemerojot strukturetu atbildibas sadalfjumu, paredzot izdalitas atbildigas personas noteik§anu par
Informacijas un komunikaciju tehnologiju kiberdrosibas jomu Sabiedriba.

Informacijas sisttmu un tehnologisko risinagjumu izveide, izstrade, testé$ana un ievieSana produkcijas vide
tiek veikta kontroleta veida, parvaldot katru no attiecigajiem posmiem un nodros$inot, ka tiek ieviesta tikai
tada informacijas sistéma, tehnologiskais risindgjums vai to izmainas, kas ir atbilsto§i notestétas un
parbauditas pret iespgjamajiem kiberdrosibas apdraudgjumiem vai nepilnibam.

Informacijas sistému resursi tiek izvietoti uz tehniskajiem resursiem, kuri atrodas atbilstosas telpas, kas ir
aizsargatas ar pienacigiem fiziskas un logiskas aizsardzibas pasakumiem.

Piesaistot argjos pakalpojumu sniedz&jus Informacijas un komunikaciju tehnologiju resursu garantijas
apkalposSanai, uzturéSanai un attistibas pasakumu veiksanai, tieck nodroSinata attiecigo argjo pakalpojumu
sniedz&ju atbilstibas noverteSana attieciba pret spéka esos$ajos argjos un ieks$€jos normativajos aktos
noteikto prasibu izpildi kiberdroSibas parvaldibas joma.

Visas izmainas Informacijas sisttmas un tehniskajos risinajums tiek veiktas kontroléta veida, kas lauj
atsekot to nepiecieSamibu, izstrades pasakumu veikSanas secibu, un to izmainu ievieSanas ietvaros tiek
pieméroti nepiecieSamie kiberdro§ibas pasakumi.

Parstajot izmantot Informacijas sist€ému vai pec jaunas Informacijas sisteémas ievieSanas, kura funkcionali
aizvieto kadu esoSo Informacijas sisteému, tiek nodrosinata novecojusas informacijas sist€mas izvietoSana
arhiva reZima, vai tas pilniga darbibas partraukSana, istenojot pasakumus Informacijas dz&Sanai.

Elektroniskas formas informacijas apmaina arpus Sabiedribas tiek veikta veida, kas lauj izsekot
Informacijas plismas, Informacijas apmainai paklauto datu apjomu un Informacijas apmainas subjektu.

Elektroniskas formas informacijas izmantosSana tiek parvaldita veida, kas lauj katru veikto darbibu izsekot
lidz konkréta lietotaja Itmenim, ievieSot nepiecieSamas procediiras Tehnisko resursu vadibas un kontroles
pasakumu stenoSanai.

Piekluve pie Informacijas un komunikaciju tehnologiju resursiem tiek pieskirta tikai tada apjoma, kads ir
nepiecieSams konkréta lietotaja vai treSas puses darba pienakumu izpildei, nodroSinot atbilstosu
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autentifikacijas Iidzeklu piemérosanu un lietoSanu un vienotu lietotaju identifikacijas parametru
izmantoSanu.

Informacijas sisttmam tiek veidotas, uzglabatas un parbauditas to rezerves kopijas, kas nodroSina
Informacijas apjaunosSanas iespgjas atbilstosi Sabiedribas Informacijas sistemu darbibas nepartrauktibas
prasibam.

Elektroniskas formas informacijas parvietoSana, izmantojot portativos datu nesg€jus, tiek ierobezota Iidz
iespgjami zemakajam ITmenim un tiek nodrosinata aizsardzibas pasakumu Istenosana portativo datu nesgju
parvaldibai.

Informacijas un komunikaciju tehnologiju vidé notickosas darbibas tiek auditétas, nodrosinot auditacijas
pierakstu centraliz€tu uzkrasanu un apstradi iesp&jamo aizdomigo darbibu identific€Sanai un izmekleSanai.

Tehnisko resursu nomaina tiek planota, organizéta un veikta kontroleta veida, paredzot, ka attiecigas
izmainas iesp&jami mazakaja mera ietekmé Sabiedribas kop€jo darbibu un neatstaj negativu ietekmi uz
Sabiedribas darbibas nepartrauktibu.

Sabiedriba tiek izstradata, uzturéta un parvaldita procediira Informacijas dro§ibas incidentu vadibai, kas
paredz kompetento struktiirvienibu iesaisti, sadarbibu un pasakumu veikSanu iesp€jamas negativas
ietekmes mazinaSanai.

Sabiedriba tiek Tstenoti regulari pasakumi darbinieku izglitoSanai attieciba uz Informacijas un komunikaciju
tehnologiju un Informacijas drosibas parvaldibas prasibam, kuras ir defingjusi Sabiedriba, lai nodroSinatu
izpratnes un zinasanu attistibu par iesp&jamajiem drosibas apdraud&jumiem un veicamo ricibu gadijumos,
kad darbinieks ir saskaries ar noteiktu apdraud&jumu.

Sabiedribas darbiniekiem un piesaistitajam treSajam pusém tiek noteiktas konkrétas tiesibas, pienakumi un
atbildiba attieciba uz pasakumiem, kuri ir veicami Sabiedribas Informacijas un komunikaciju tehnologiju
kiberdrosibas parvaldibas nodrosinasanai.

Sabiedriba tiek izstradata, uzturéta un parvaldita procediira Informacijas sistému lietotaju tiesibu
parvaldibai, kas nodroSina pieejas tiesibu pieprasijumu atsekojamibu un iesp&ju kontrol&t pieejas tiesibu
atbilstibu konkr&to Sabiedribas darbinieku vai piesaistito treSo puSu veicamajiem darba pienakumiem.

Sabiedriba tiek precizi definéti pielaujamie autentifikacijas mehanismi piekluvei pie Informacijas
sistémam, nosakot to darbibas principus un parvaldibai veicamos pasakumus.

Sabiedribas riciba esosas portativas iekartas tiek parvalditas izmantojot Sabiedribai pieejamus aizsardzibas
pasakumus un tiek nodrosinata to izmantoSana tikai darba pienakumu izpildes vajadzibam.

Sabiedriba tiek nodrosinata attalinata darba kontroles pasakumu veik$ana un tehnisko risinajumu ieviesana,
kas nodrosina drosu attalinato darbu.

Sabiedriba tiek izstradata, uzturéta un parvaldita procedira Informacijas un komunikaciju tehnologiju
lietotaju atbalsta nodroSinasanai, paredzot pieteikumu apstrades atsekojamibu un izpildes gaitas
informacijas apkoposanu.

Sabiedribas veikti pasakumi informacijas sistému izstradei, tiek Tstenoti piemeérojot iesp&ami augstakos
kiberdrosibas standartus un labas prakses piemérus.

Sabiedriba Tsteno regularas iek$€ja un arja audita aktivitates savas informacijas un komunikaciju
tehnologiju kiberdrosibas atbilstibas noveértéSanai un iesp&jamo talako veicamo pilnveides pasakumu
IstenoSanai.

Sabiedriba veic pasakumus savas ieviestas informacijas drosibas vadibas sistémas uzturéSanai, regularai
parskatiSanai un pilnveidoSanai.



